®PUNO 3aasutensa YCTUH OMnuTpuin AHaTONbEBUY

KpaTkoe HaumeHoBaHue OpenVPN|BY

MonHoe HauMmeHoBaHue CpeaCcTBO KpUNTorpaduyeckon sawnTtel HpopMaumum "OpenVPN|BY"
Ccbinka Ha pecypc https://securitylab.by/ru/cybersecurity/openvpn
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HasBaHue 1op.nmua, UM O6wecTBO C OrpaHNYEHHOW OTBETCTBEHHOCTbLIO "CekblopuTin J1ab"

TenedcdoH +375 (44) 714-33-33

PanoH npuMmeHeHusa Pecnybnnka benapycb

PerncrpauuvoHHbIih HOMep 287

O6wume ceepeHus OpenVPN|BY - 3To nporpaMMHoe obecneyeHne Ana Co3faHUA 3alUULLEHHOI0 KaHanla CBA3
M C NCMOJIb30BaHMEM KpUNTorpaPmnyecknx aaropuTtMoB, cneunukaummm KoTopbixX NPUHATHLI B KadyecTse THIA
B Pecnybnnke Benapychb

Ccepa npuMmeHeHunsa CBA3b U TEJIEKOMMYHUKaLNN

HanpaBneHue pa3pa6ortkm IHpopMaLoHHas 6e30nacHOCTb

HasHauyeHue OpenVPN|BY ncnonb3yetcs gns: co3faHus 3allMEHHOro KaHasia CBA3U C UCMOJSIb30BaHMEM Kp
nnTorparuyeckmnx anropnTMoB; LWMPPOBAHNSA N ayTEHTUPUNKALNN AaHHbIX; FTeHepaLunn TNYHbIX KJI0Yen; NpoB
€pKN LLeNoCTHOCTM (halinoB; aBTOMAaTUYECKOr0 CaMOTECTMPOBAHUSA N OYUCTKU KPUTUYECKMX 0ObEeKTOB nocne 3
aBepLlueHns ceaHcoB; obecneyeHns cooTBeTCTBMA TpeboBaHUAM 3akoHoAaTeNbCTBa Pecnybnnkn benapych B
obnactn nHdbopmaumoHHom 6e3onacHOCTU

OcHoBHble chyHKuuu OpenVPN|BY no3sonseT: co3gaBaTh 3alMUEHHbIE KaHabl CBA3U C NCMOJIb30BaHNEM Ce
PTUROULNPOBaAHHbLIX KPUNTOrpauyecknx aJiropuTMoB; WNGpPoBaTb N ayTEHTUPULMPOBATL NepefasBaemble Aa
HHble; FeHepnpoBaTb JINYHbIE KJOYM C y4acTMeM Nosib3oBaTens Ana obecnevyeHns BLICOKOrO YPOBHSA SHTPONKU
W; NPOBEPATb LESIOCTHOCTb (hansioB; OCYLLEeCTBAATL aBTOMaTUYECKOoe cCaMOTeCTUPOBaHME; NPON3BOANTL 04YUC
TKY KPpUTUYECKNX 06bEKTOB NOCNE 3aBEPLLUEHNS CeaHCoB

Vcnyru rpa>kgaHam:

Vcnyru Iopuaon4YecKuMm Jimuam:

1. JeaTenbHOCTb MO TEXHUYECKON U (MAn) KpunTorpauyeckon 3awmnte nHgopmaLumm

2. NpepocTaBnieHne cepTUPULNPOBAHHOINO CpeacTBa KpUnTorpadunyieckon 3awmnTbl UHpopMaLmnum
(OpenVPN|BY)

3. ObecnevyeHne knbepbesonacHoOCTU

Vcnyru rocynapCcrtBeHHbIM OpraHamMm:

1. JeaTeNbHOCTb MO TEXHUYECKON U (UAn) KpunTorpauyeckon 3awmnte nHgopmaLmm

2. lNMpepocTasneHne cepTuPnLMPOBaHHOIO CpeacTBa KpUnTorpamyeckon 3awmTbl MHpopMaumn
(OpenVPN|BY)

3. ObecnevyeHne knbepbesonacHoOCTHU

MepeyeHb ycnyr ObecneveHne kmbepbesonacHOCTW; OEATENLHOCTbL MO TEXHMYECKON U (Man) KpunTorpaduny
eCcKou 3alunTe nHpopmaumn; npefocTaBsieHne cepTUPULNPOBAaHHOMO CpeacTBa KpunTorpadmnyeckon sawmT
bl uH(popMauum (OpenVPN|BY)

dd dekT oT BHeapeHua ObecneyeHmne 3alLUNLLLEHHOIO KaHalla CBA3M C NCNOJIb30BaHNEM CEPTUDULMPOBAHHbI
X KpynTorpauyeckmnx airopuTMoB; WNgpoBaHNE N ayTEHTUDMUKALMS OaHHbIX A1 NPeoTBpalLeHNs HECaHK
LMOHMPOBAHHOIO A0OCTYNa; NPoBepKa LLeSIoCTHOCTY halijloB U aBTOMaTUYEeCKOe caMoTecTMpoBaHue
TexHonorum paspaborkm —

YcnoBua noctaBkm JIMLLEH3MOHHBIN LOrOBOP

Hanunume TectoBoM Bepcum Het

YHI pa3pabotumuka 192926968

HasBaHue pa3paborumka O6L1eCcTBO C OrpaHN4YeHHON OTBETCTBEHHOCTbIO "CekblopnTin J1ab"

TenedoH paspaborumuka +375 (44) 714-33-33

E-mail pa3paboTuuka info@securitylab.by

JononHuTenbHble cBeAeHUus MpoayKT yCcrnewHo npowen atTecTaumio n umeeT gencreyowmn CeptudunkaTt
cooTBeTcTBUA Ne BY/112 02.01. TP027 036.01 02354 oT 19 nekabpsa 2025 r., BoiAaHHbIN OnepaTMBHO-aHaNUT
NYeCKUM LeHTpoM npu MNpesngeHTe Pecnybnunkn benapycb

®dannbl C TEXHUYECKOW AOKYMeHTauuen:

1. OnncaHne obbekTa_ OpenVPN|BY
AaTta BknwoueHua LUP B kaTanor 20.07.2026
AaTta ucknw4yeuusa UP u3 kKaTanora ---



